PAROLA KULLANIMI YONERGESI

AMAC :

Bu dokiiman, Afyon Kocatepe Universitesi biinyesinde kullanilan bitiin parolalarin
olusturulmasi sirasinda uyulmasi gereken kurallari tanimlamak i¢in hazirlanmistir. Bu
kurallarin amaci, kullanicilarin ve kurumun, kot amach saldirilardan korunmasi ve
kisilik haklarinin ve kurum kaynaklarinin korunmasidir.

KAPSAM:

Bu dokiiman, Afyon Kocatepe Universitesi’nin bilgi teknolojilerinde, parola ile
korunan veya korunmasi gereken butlin bilisim kaynaklarini (yazihm, donanim,
hizmet veya kullanici vb.) kapsar.

SORUMLULAR:
Bu politikanin uygulanmasindan Bilgi islem Daire Baskanligi sorumludur.
KURALLAR:

4.1 Parola olusturma

4.1.1 Parolalar en az 8 karakter uzunlugunda olmalidir ve bu karakterlerin en az 1

tanesi sayilardan olusmalidir.
4.1.2 Asagidaki karakterlerin en az birini icermelidir.

o Bulylk harf, (6rn. ABCDEF...)

o Kiguk harf, (6rn, abcdef ...)

o Rakam, (6rn: 1234567890)

o Noktalama isareti (6rn: 1?., vb.) veya 6zel karakterler (6rn: @€+- vb.)
4.1.3 Parolalar asagidaki sekilde olusturulmamalidir;

o lceriginde, kisisel bilgiler bulunmamalidir (6rnegin aile bireylerinin
isimleri, dogum tarihleri, telefon numarasi veya adres bilgileri gibi)

o Kelime veya rakam dizileri kullaniimamalidir. (Orn; aaabbb, qwerty,
zyxwvuts, 12345678, 123321, vb.)

4.2 Parola yonetimi

4.2.1 Yeni kullanici hesaplarina ait parolalarin ilk kez giris yapilirken kullanici
tarafindan kurallara uygun olarak tanimlanmasi saglanir.

4.2.2 Basarisiz parola denemeleri Ust Uste 5 kere ile sinirlandiriimistir. Besinci
denemeden sonra hesap belirli bir siire devre disi birakilir.
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4.3
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4.2.5

4.2.6

4.2.7

Yazilan parolanin ekranda goériinmemesi veya maskelenerek goriinmesi
saglanir.

Kullanici parolalari, saklandiklari ortamlarda, geri doniist mimkiin olmayan
bir sekilde formati degistirilerek korunmalidir (6rnegin Hash yontemi). Bu
sekilde en yetkili kisilerin bile parolalari gormesi engellenir.

Halka acik veya paylasilan aglardan iletilen kimlik bilgileri glicli sifreleme
metotlari ile (SSL) korunmalidir.

Baskalari tarafindan 6grenildiginden stiphelenilen parolalar hemen
degistirilmelidir.

Kullanicilar hesaplarini 6 ay iginde kullanmamalari durumunda ilgili hesap
dondurulmalidir.

Parola kullanimi
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Parolalar en ge¢ 6 ayda bir degistirilmelidir.

Her yeni parola igin, son kullanilan 3 paroladan farkli yeni bir parola
kullaniimalidir.

Parolalar hig kimse ile paylasiimamalidir.

Parolalarin klavyeden girilmesi sirasinda dikkatli olunmali ve c¢evredeki
kisilerin gormesine izin vermeyecek sekilde girilmelidir.

E-posta yoluyla parolalarin onaylanmasi veya glincellenmesi istenmez, bu
yonde gelen epostalar dikkate alinmamalidir.

Herhangi bir kullanicinin parolasi bilerek veya bilmeyerek bir kisi tarafindan
ogrenilirse, ilgili kullanici uyarilmalidir. Gerekirse zarar verme ihtimaline
karsi parolanin kullanildigi sistem yoneticisi uyariimalidir.

Ayni parola birden fazla kaynakta kullanilmamalidir.

Parolalar ilave bir sifreleme metodu kullanilmadan hatirlamak amaciyla
kayit edilmemelidir (kagit, bilgisayardaki bir dosya, cep telefonu gibi
ortamlarda saklanmamalidir).

internet tarayicilarinda (internet explorer, chrome, firefox vb.) “Parolayi
hatirla” segeneginin kisisel bilgisayarlar disinda kullanilmamasi, kisisel
bilgisayarlarda ise bunun bir glivenlik a¢igi oldugu hatirlanmalidir.

4.4 Parolanin unutulmasi

44.1

44.2

Bltlin sistemler Uzerinde, kullanicilarin parolasini unutma ihtimaline karsi
bir ¢6ziim sunulmahdir.

Bu ¢6ziim, kullanicilarin kisisel dogrulamasini yapmak amaciyla kisilerin gizli
sorulari ve 6zliik bilgilerinden olusan en az iki soru icermeli veya daha 6nce
kisinin kendisinden alinan alternatif mail adresi ile yapiimaldir.
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4.4.3 Hicbir kullanicinin parolasi kullanicinin talebi olmadan (yasal durumlar
harici) ve yodnetim birimlerinin onayl olmadan vyetkili kisiler tarafindan
degistirilmemelidir.
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