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GOREV TANIMI Revizyon No

Gorev Unvani

Siber Olay Miidahale Ekibi (SOME)

Ust
Ydnetici/Yoneticileri

Ag ve Sistem Sube Mddri

Astlari

Vekalet Eden

Diger SOME Ekibi Personelleri

Gorevin Kisa Tanimi

Siber Olaylara Miidahale

Gorev Yetki ve
Sorumluluklar

Siber saldirlar ve uygulanacak 6nlemler konusunda bilgi sahibi
olmak,

Guvenlik duvari yonetimini detayli sekilde 6grenmek,

Kabinlerin yerlesimi konusunda planlama ve arastirma yapmak,

Ag glvenligi, sistem guvenligi, kullanici glvenligi, bilgi glvenligi
konularinda c¢alismalar yapmak, gerekli tedbirlerin alinmasini
saglamak, gerekli sistemlerin kurulmasi ve isletilmesi icin
tavsiyelerde bulunmak,

Ag problemlerinin uyarilarini planlamak,

Ag kesif platformlarini arastirmak,

Kablosuz ag lizerinden baglanan tim cihazlarla ilgili gerekli testleri
yapmak,

Sistem bilesenlerinin saglikh, verimli ¢alismasi igin arastirmalar
yapmak,

istemcilerin ve sistemlerin giivenligi icin gerekli tedbirlerin alinmasi
icin tavsiyede bulunmak,

Kablosuz kaynaklarinin verimli ve adil olarak kullanilmasi icin
arastirma yapmak,

Access point cihazlarinin kullanim oranlarini incelemek, problemli
durumlari tespit etmek,

Access point cihazlarinin yerlesim planlamasini yapmak,

Sunucu tabanli sistemleri arastirmak, verimli, saglikh ve glivenli
sekilde isletilmesini saglamak,

Sunucu tabanli sistemlerin glvenligi, glincellestirmeleri, sistem
kayitlari incelemesi, performans incelemesi, kaynak kullanimi
incelemesi yapmak,

Birim icerisinde kullanilan sistemler arasinda entegrasyon
konusunda galisma yapmak,

Sistemler arasi iliskilerin ve yetkilerin sematik olarak gdsterimini
planlamak, problemli ve riskli konulari tespit etmek,

Veri merkezi bilesenlerine hakim olmak,

Sistem kayitlarinin saglkli olarak tutulmasi, analiz edilmesi, islenmesi
icin gerekli altyapinin kurulmasini saglamak,

Uzak vyerleskelerle olan baglantilari planlamak, yonetmek, kaliteli
hizmet saglamak,

ULAKBIM ve internet baglantilarini yénetmek,

Birimlerin ag baglantisi konusunda yedekleme planlarini olusturmak,
Ag ve internet kaynaklarinin adil ve verimli kullanilmasi icin gerekli
teknik ve idari calismalari yapmak,

Ag glivenliginin saglanmasi konusunda gerekli glincel tedbirlerin
alinmasini saglamak,




Ag cihazlarinin yazilim gilincellemesi, parola yonetimi konularini
yonetmek,

Yedekleme ve felaket senaryolarini diizenlemek, glincellemek,
Gerekli satinalma arastirmalari ve sartname hazirlama sireglerini
yuritmek,

Kurumda bilisim kaynaklari kullanimi konusunda "toplam fayda"
gozeterek gerekli idari ve teknik ¢calismalari yapmak,

Sorumluluk alanlari konusunda yoneticilere; riskler, dneriler, kaynak
kullanimi, performans, ihtiyaglar, problemler, vb. konularda raporlar
sunmak,

Sorumluluk alaniyla ilgili yasal mevzuata hakim olmak,

Gorev alani itibariyle ylritmekle yikimli bulundugu hizmetlerin
yerine getirilmesinden dolayi Daire Baskanina karsi sorumludur.

Gorevin Gerektirdigi
Nitelikler

657 Sayili Devlet Memurlari Kanunu’nda veya 2914 sayili
Yiiksekdgretim Personeli Kanunu’nda belirtilen genel niteliklere
sahip olmak,

BGYS prosediir, protokol ve talimatlarina gore galismak,

Akis diyagrami ve algoritma okuyabilme, olusturabilmek,
internet tabanl uygulamalari (e-posta listeleri, blog, forum, bulut,
vb.) verimli kullanabilmek,

GNU/Linux isletim sistemi temel konsol kullanimi bilgisi,

iyi derecede TCP/IP bilgisi,

Ag topolojileri hakkinda bilgi sahibi olmak,

0OSl katmanlari hakkinda bilgi sahibi olmak,

Anahtar, HUB, yonlendirici, glivenlik duvari gibi temel ag cihazlari
hakkinda bilgi sahibi olmak,

Ag givenligi konusunda bilgi sahibi olmak,

Ag yonetim ve izleme yazimlarini kurma, kullanmak,

Ag protokolleri (SNMP, SSH, ICMP, vb.) hakkinda bilgi sahibi
olmak,

LAN ve WAN teknolojileri bilgisi,

IEEE 802.1q, QoS, STP, vb. ag teknolojilerine hakimiyet,

Dinamik yonlendirme protokollerini uygulayabilmek,

Veritabani yonetim sistemlerini kurup yapilandirabilmek.

Bu dokiimanda aciklanan goérev tanimini okudum.

Gorevimi burada belirtilen kapsamda yerine getirmeyi kabul ve taahhiit ediyorum.
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