AFYON KOCATEPE UNIiVERSITESI
Hassas Gorevler Listesi

Dokiiman No
ik Yaym Tarihi
Revizyon Tarihi
Revizyon No

Birim BIiLGIi iISLEM DAIRE BASKANLIGI
Sira No | Ilgili Birim Hassas Gorev | Sorumlu Sorumlu Risk Gorevin Yerine Alinmasi Gereken Onlemler veya
Personel Yonetici Diizeyi* | Getirilmeme Kontroller
ool Sonucu
1 Ag ve Sistem Sube Sanal sunucularin Ag ve Sistem Ag ve Sistem YUKSEK
Midiirliga giivenliginin Personeli Sube Miidiirii 1-Kurumumuzda 1- Birimdeki personel sayisinin arttirilmasi
saglanmasi kullanilan tiim 2-Sanal sunucu mimarisi i¢erisinde diizenli
sistemlerin zarar gérmesi | kaynak kontroliiniin saglanmasi
2-Kurum itibarinin 3-Host ve network kontroliiniin saglanmasi
zedelenmesi 4-Yedekten geri donme ve sistemlerin yeni
3-Faaliyetlerin yapilarda ¢alistirilmasi
aksamasina sebebiyet 5-Veri taban1 sunucular giivenlik
vermesi duvar arkasinda tutularak sunuculara
4-Hizmet erigebilirliginin | erisimlerin IP izni ile saglanmasi
sekteye ugramasi 6-Sadece sorumlu kisilerin erigim
yetkisinin bulunmasi
2 )
Ag ve Sistem Sube Kablolu ag Ag ve Sistem Ag ve Sistem YUKSEK | 1-Kurumda internet 1--Birimdeki personel sayisinin arttirilmasi
Midirlagi hizmetleri Personeli / Sube Miidiirii hizmetlerinin 2-Switch cihazlarinin konfigiirasyonu ve
Destek Personeli verilememesi erisilebilirliginin diizenli kontroliiniin
2-Hizmet saglanmasi
erisilebilirliginin sekteye | 3-Flooding ve siber saldirilara kars
ugramasi onlemlerin alinmast
4-Kesintisiz internet hizmeti i¢in agin
diizenlenmesi ve diizenli kontroliiniin
saglanmasi
3 Ag ve Sistem Sube Kablosuz ag Ag ve Sistem Ag ve Sistem YUKSEK | 1-Kurumda kablosuz 1--Birimdeki personel sayisinin arttirilmasi
Midirliga hizmetleri Personeli / Sube Miidiirii internet hizmetlerinin 2-Wifi Controller ile Access Point
Destek Personeli verilememesi haberlesmesinin saglanmasi
2-Hizmet 3-Controller bakimi ve Access Point
erisilebilirliginin sekteye | takibinin saglanmasi
ugramasi 4-Agin diizenlenmesi ve diizenli
kontroliiniin saglanmasi




Ag ve Sistem Sube Depolama Ag ve Sistem Ag ve Sistem YUKSEK | 1-Dijital verilerin zarar 1- Birimdeki personel sayisinin arttirilmasi
Midirliga Unitelerini Personeli Sube Miidiirii gormesi 2-Yedekli sistem yoneticisi
giivenliginin 2-Kurum itibarinin yetkilendirilmesi ve diizenli sistem
saglanmasi zedelenmesi yedeklemesi ile yedek sagligi kontroliiniin
3-Hizmet erigebilirliginin | saglanmasi
sekteye ugramasi 3-Storage ve Nas sistemlerinde Raid
kontroliiniin saglanmasi ve gerektiginde
miidahale edilmesi
4-Depolama iiriinlerinin yonetiminde
yedekli ¢alismanin saglanmast
Ag ve Sistem Sube Kurumsal agin Ag ve Sistem Ag ve Sistem YUKSEK | 1-Kurum itibarmin 1- Birimdeki personel sayisinin arttirilmasi
Midirliga yonetiminin Personeli Sube Miidiirii zedelenmesi 2-Topolojiye uygun cihazlarin
saglanmasi 2-Ug birimlerde internet | yerlesiminin ve konfiglirasyonunun
arizasinin meydana saglanmasi
gelmesi 3-SNMP (basit ag yonetimi protokolii) ve
3-Hizmet Syslog merkezli sistemler ile yonetim ve
erisilebilirliginin sekteye | izlemenin saglanmasi
ugramast 4-Agm yonetilebilir olmas,fiziksel ve
mantiksal kontrol edilmesinin saglanmasi
5-Yetkisiz ve kayitsiz ag erisiminin
engellenmesi
Ag ve Sistem Sube E-posta sunucu Ag ve Sistem Ag ve Sistem YUKSEK | 1-Kurumsal e-postalarin | 1-Birimdeki personel sayismnin arttirilmasi
Midiirliga hizmetinin Personeli Sube Miidiirii gelmemesi 2-E-posta sistemindeki aksakligin
saglanmasi 2-Kisisel verilerin bulunarak giderilmesi, posta kuyrugu
kaybolmasi kontroliiniin saglanmasi
3-Zararl yazilimlarin
bulasmas1 sonucu
sistemde ciddi sonuglarin
dogabilmesi
4-Kurumsal e-posta
domainimizin
uluslararasi kara listeye
diismesi
Ag ve Sistem Sube Dijital Kayit Ag ve Sistem Ag ve Sistem YUKSEK | 1-Giivenlik zafiyetlerinin | 1-Birimdeki personel sayisinin artirilmasi
Midirligi Cihazilar1 ve Personeli Sube Midiirii ortaya ¢gikmasi 2-NVR veya DVR cihazlarinin giinliik
Sunucularmin 2-Giinliik kayitlarin erisim kontrollerinin yapilmasi
giivenliginin takibinin olmamasi veya | 3-Kayit siirelerinin kontoliiniin yapilmasi
saglanmasi silinmesi 3-Kullanicilarin cihazlara erigim yetkisinin

kontrollerinin yapilmasi




8 Ag ve Sistem Sube Sistem Giivenlik Ag ve Sistem Ag ve Sistem YUKSEK | 1-Kurum itibarinin 1-Birimdeki personel sayisinin arttirilmasi
Midirliga Tedbirleri Personeli Sube Mudiirii zedelenmesi 2-Sistem ve Network giivenliginin
2-Ag trafiginin yetkisiz diizenlenmesi
kisilerce izlenmesi 3-Sistem ve Networkiin saglikli ve stirekli
3-Siber saldir1 sonucunda | ¢aligmasinin saglanmast,
sistemlerin ele 4-Giivenlik giincellestirmelerinin takibi ve
gecirilmesi veya uygulanmast
calisamaz hale 5-Sistem odasina ve biligim sistemlerine
getirilmesi erigim yetkisinin belirli kisilere
4-Bilisim kaynaklariin tanimlanmasini ve denetimin saglanmasi
yetkisiz kisgilerce 6-Giivenlik duvari lizerinde gerekli
kisilerce kullanilmasi, giivenlik politikalarinin uygulanmasi ve
su¢ unsurunda kisinin stirdiiriilebilirliginin saglanmasi
tespit edilememesi 7-Uygunabilirligi olan iiriin,hizmet ve
sistemlerin satin alinmasi igin biitge
ayrilmasinin saglanmasi
9 Ag ve Sistem Sube Kamera sistemleri Ag ve Sistem Ag ve Sistem YUKSEK | 1-Kurumsal itibarimn 1-Birimdeki personel sayisinin arttirilmast
Miidiirligi sunucu hizmetinin, | Personeli / Sube Mudiirii zedelenmesi 2-Kamera sistemi kurulacak noktalarin
kamera kurulum ve | Destek Personeli 2-Guvenlik zafiyetlerinin | birim yonetim kurul karart ile alinmasi
calisabilirliginin ortaya ¢ikmasi 2-Ag erisim kontrollerinin yapilmasi
saglanmasi 3-Kameralari kayit alip almadiginin
kontroliiniin saglanmasi kayitlarin
yedeklenerek belirlenen siirelerde
muhafaza edilmesi
4-Kor noktalarin tesbitinin yapilmast
5-Arizalarin giderilmesi
6-Kamera yetkililerinin tanimlanmasi
10 Ag ve Sistem Sube Telefon ve Faks Destek Personeli | Ag ve Sistem ORTA 1-Sesli goriisme ve faks | 1- Birimdeki teknik personel sayisinin

Miidiirligi

hizmetlerinin
saglanmasi

Sube Miidiirii

hizmetinin aksamasi
2-Erisilebilirligin sekteye
ugramasi

arttirilmasi

2- IP telefonlarin fiziksel kurulumlarini ve
yazilim ayarlarini yaparak ¢alisir hale
getirilmesi ve kontroliiniin saglanmasi

4- Son kullanicinin yasadigi problemlerin
incelenerek teknik destek hizmetlerinin
saglanmasi ve sorunlarinin ¢dziilmesi
5-Uygulama igerisinde belirlenen
haberlesme , ¢agr1 kurallarinin
kontroliiniin saglanmas1

6-Dabhili hat tanimlama ve dis hat/ i¢ hat
yetkilendirmelerinin yapilmasi




11 Ag ve Sistem Sube EBYS sunucu Ag ve Sistem Ag ve Sistem YUKSEK | 1-Evrak isleyisinin 1-Birimdeki personel sayisinin arttirilmasi
Midiirligi hizmetlerinin Personeli Sube Mudiirii sekteye ugramasi 2-Verilerin yedeklenerek muhafaza
saglanmasi 2-Veri kaybinin ortaya edilmesi
¢ikmasi 3-Sistem erisim ve kullanim yetkilerinin
saglanmasi
4-Giincelleme i¢in yetkili firmaya
belirlenen siire igerisinde sunucuya
erisiminin firma yetkili personeline
saglanmasi
5-Log kayitlarinin kontroliiniin saglanmasi
12 Ag ve Sistem Sube Sistem odalarmin Ag ve Sistem Ag ve Sistem YUKSEK | 1-Kurum itibarinm 1-Birimdeki personel sayisinin arttirilmasi
Midiirligi yonetiminin Personeli / Sube Miidiirii zedelenmesi 2-Sistem odalarinda yer alan kesintisiz gii¢
saglanmasi Destek Personeli 2-Guwvenlik zafiyetlerinin | kaynagi, iklimlendirme sistemleri, klima
ortaya ¢ikmast ile yangin algilama ve sondiirme
3-Tiim ag ve sistemlerin | sistemlerinin diizenli periyodik
kesintiye ugramast bakimlarmnin saglanmasi biitce
4-Aktif cihazlarin kalici | ayrilmasiin saglanmasi
hasara ugramasi 3-Yedek ups bulundurulmasi, alimmn
5-Bilisim cihazlarinin saglanmasi
yetkisiz kigilerce 4-Sistem odasi erisimlerinin yetkilerinin
kullanilamasi, sug tanimlanmasi ve yonetiminin saglanmast
unsurlarinda kisilerin 5-Fiziksel erigimin kisitlanmasi
tespit edilememesi uygulanmasi
13 Ag ve Sistem Sube Web sunucu Ag ve Sistem Ag ve Sistem YUKSEK | 1- Kurum itibarinm 1-Birimdeki personel sayisinin arttirilmasi
Miidirliga hizmetlerinin Personeli Sube Miidiirii zedelenmesi 2-Sunucularin giivenlik duvart arkasina
saglanmasi 2- Siber Saldirilar almmmast
3-Giivenlik duvar arkasinda port olarak
korunmasi
4-Web sunucusunun yedeklerinin alinmasi
5-Ulaknet Ug Yonetim Sistemi internet
trafigi kontroliiniin saglanmasi
6-Kesintisiz internet hizmetinin
saglanmasi
14 Ag ve Sistem Sube Alt yap1 Ag ve Sistem Ag ve Sistem YUKSEK | 1-Hizmet 1-Birimdeki personel sayisinin arttirilmasi
Midiirliga hizmetlerinin Personeli Sube Miidiirii erisilebilirliginin sekteye | 2-Sebeke elektrigi kesintisinin dnlenmesi
saglanmasi ugramast amactyla UPS /jenerator kurulmasi
2-Aktif cihazlarda hasar | 3-internet erisimi icin internet alt yapismin
olugmasi kurulmasi

3-Veri kaybinin olugmasi
4-Giivenlik zafiyetlerinin
ortaya ¢ikmasi

5-Egitim ve evrak
islerinin sekteye
ugramasi

4-Kamera sistemleri / projeksiyon/ iletigim
hizmetleri alt yapisinin olusturulmasi




15 Ag ve Sistem Sube 5651 sayili kanun Ag ve Sistem Ag ve Sistem YUKSEK | 1-Kamu zararina 1- Birimdeki personel sayisinin arttirilmast
Midirliga geregi log Personeli Sube Miidiirii sebebiyet vermesi 2-Farkli amaglarla kullanilan farklt
yonetimi 2-Kurumsal imajim zarar | sistemlerin iirettigi loglarin tek bir
gormesi, kotii amagh merkezde toplanip isleme tabi tutularak
kisilerin sistemin Merkezi log yonetiminin
aciklarindan yararlanarak | gergeklestirilmesi.
ag ve sisteme zarar 3-lgili mevzuat ve yasalar gergevesinde
vermesi ve ele gecirmesi | network giivenliginin diizenlenmesi,
3-internet ve sunucu alt saglikli ve siirekli ¢alismasinin saglanmasi
yapisint kullanan tim
uygulamalarin sekteye
ugramasi vVeya durmasi
16 Ag ve Sistem Sube OGS ve Akilli Kart | OGS ve Akilli Ag ve Sistem YUKSEK | 1- Kamu zararmna 1- Akilli Kart sistemlerine ait donanim ve
Midiirliga stireklilginin Kart Personeli Sube Miidiirii sebebiyet vermesi yazilimlarin ¢alisabilirliginin saglanmasi
saglanmasi 2- Bariyer ve yemekhane | 2- Yemekhane sisteminin ¢aligilabilirligini
turnikelerinin saglamak
kullanilamamasi 3-Kiosk cihazlarinin, ogs cihazlarinin ve
3-Yemekhane turnikelerin arizalaranin giderilmesini
hizmetlerinden saglamak
yararlanamama 4-Akill kartlarin turnike ve kapilardan
gegis yetkilerini tanimlamak
17 Yazilim Sube Web ana sayfa Yazilim-Web Yazilim Sube YUKSEK | 1- Kurumsal itibarmin 1- Birimdeki personel sayisinin arttirtlmasi
Midirlagi yonetiminin Personeli Miidiirii zedelenmesi 2-Web sitesinin tanimlanmasi,
saglanmasi 3- Sifrelerin 3. sahislarin | 3- Gerekli gorsel revizyonlarin yapilmasi
eline gegmesi 4- Web sitelerinde olusabilecek giivenlik
4- Kotii amach kisilerin sorunlarinin 6n goriilmesi ve buna uygun
web sitesi agiklarindan yazilim yapilmasi
yararlanarak
sunucuya zarar vermesi
ve web
sitesini ele gegirmesi
18 Yazilim Sube Web ana sayfa Yazilim-Web Yazilim Sube YUKSEK | 1-Giivenlik zafiyetlerinin | 1-Birimdeki personel sayismin arttirilmasi

Mudiirligi

yOnetiminin
saglanmasi

Personeli

Mudiirii

ortaya ¢ikmasi
2-EBYS,servis,bys
sistemlerine erisememe
sebebiyle hizmetlerin
sekteye ugramasi

2-Personel e-posta hesaplarinin
tanimlanmasi, sifre glivenligi politisinin
uygulanmasi

3-Kullanici sorunlarmin ¢éziilmesi
4-Sistemlere e-posta sifresiyle girig entegre
edildigi igin ayrilan personelin yetkilerinin
kaldirilmasi




19 Yazilim Sube Yazilim uygulama | Yazilim-Web Yazilim Sube YUKSEK | 1-Giivenlik zafiyetlerinin | 1-Birimdeki personel sayisinin arttirilmasi
Miidiirligi gelistirme Personeli Miidiirii ortaya ¢ikmasi 2- Universitenin ihtiya¢ duydugu ve
islemlerinin 2-Kamu zararia yonetimin uygun gordiigli otomasyon
saglanmasi sebebiyet verme yazilimlarinin yazilmasi
3- Hizmetlerin aksamas1 | 3-Yazilimin uyarlanmasi, uygulanmasi ve
gelistirilmesi i¢in; gerekli analiz, tasarim,
kodlama, test, egitim ve destek
faaliyetlerinin yiiriitilmesi ve planlanmasi.
4-Yazilim ve kullanicilarin sifrelerinin
karmasik diizenlenmesi ve yetkili kisilerde
olmasi
20 Yazilim Sube Birim web Yazilim-Web Yazilim Sube ORTA 1- Kurumsal itibarmin 1-Birim web alaninin tanimlanmast
Midirliga sayfalarinin Personeli Miidiri zedelenmesi 2- Birim web sorumlusuna web sitesi
yOnetiminin 2- Giivenlik yonetim paneli sifrelerinin verilmesi
saglanmasi zafiyetlerinin ortaya 3-Birim web sorumlusunun silme
cikmast yetkisinin kaldirilmasi
4-Birim web sorumlusu degisimlerinin
zamaninda bildirilmesi
5-Web sorumlularina destegin saglanmasi
21 Yazilim Sube Yazilim uygulama | Yazilim-Web Yazilim Sube ORTA 1- Teknik personelin 1-Birimdeki personel sayisinin arttirilmasi
Miidiirliga gelistirme Personeli Miidiirii gereksiz yere mesgul 2-Yardimei olunabilecek konularda teknik
islemlerinin edilmesi personele yonlendirme yapmadan sorunun
saglanmasi 2- Hizmet akiginin giderilmesinin saglamasi
yavaglamasi 3- Mail adresi sifre/yenileme/kilitli hesap
acma eduroam ayarlari tanimlama
islemlerinin yapilmasi
4-Destek saglanilacak konularda ilgili
teknik personele yonlendirmenin yapilmasi
5-Danigma , karsilama, yonlendirme
islemlerinin yiiriitilmesi
22 Idari Isler ve Telefon iletisiminin | Santral Personeli Idari Isler ve ORTA 1- Kurumsal itibarmin 1- Tiim birimlerin kurum i¢i ve kurum dig1
Donanim Sube saglanmasi Donanim Sube zedelenmesi sesli iletisimine destek verilmesi,
Midiirliga Miidiirii 2- Telafisi gii¢ sonuglara | 2-Dogru yonlendirmelerin yapilmasi
sebebiyet vermesi 3-Sorun olan dahili numaralarm ilgili
teknik servise gecikmeden bildirilmesi
23 Idari Isler ve EBYS Islemleri EBYS Sorumlusu | Daire Baskani YUKSEK | 1- Kurumsal itibarmin 1-Organizasyon yapisinin dogru ve

Donanim Sube
Mudirlagi

zedelenmesi

2- Organizasyon
yapisindaki problem
nedeniyle telafisi gii¢
sonuglara sebebiyet
3-Hizmetlerin aksamasi

eksiksiz tanimlanmasi ig akisinin
olusturulmasi

2-EBYS giincelleme, revizyon ve entegre
islemlerinin takibi ve duyurusunun
yapilmasi

3-Kullanicilarin yetkilerinin tanimlanmasi
4-Kullanicilara destek hizmetinin
verilmesi




24 Idari Isler ve Gelen giden evrak Yonetici Sekreteri | Daire Baskani YUKSEK | 1- Kamu zararina 1- Baskanliga gelen evraklarin diizenli
Donanim Sube islemlerinin sebebiyet vermesi olarak yerlerine iletilmesi
Midiirligi ylriitiilmesi 2- Telafisi gii¢ sonuglara | 2- Bagkanligimizca kurum i¢i ve kurum
sebebiyet vermesi disina gonderilecek evraklarin titizlikle
hazirlanmasi
3- Yazismalarda uyulacak usul ve esaslar
dogrultusunda yazigmalarin yapilmasi
4- Gunlii ve midh yazilarn titizlikle takibi,
5- Rutin olarak yapilan yillik ¢aligmalarin
titizlikle takip edilmesi ve
sonuglandirilmasi
6- Gizli yapilan yazigmalarin ve gelen
tutulan tutanaklarin muhafazasi.
25 Idari Isler ve Donanim bakim Teknik Servis Idari Isler ve ORTA 1-Hizmetlerin gecikmesi | 1-Birimdeki personel sayisinin arttirilmasi
Donanim Sube onarim Personeli Donanim Sube 2-Is akisinin 2- Birimlerin kullandi8: bilgisayarlara,
Midiirligi hizmetlerinin Midiirii engellenmesi gecikmesi | lisansh programlarin kurulmast,
saglanmasi 3-Is siirekliliginin 3- Birimlerden gelen bilisim cihazlarinin
sekteye ugramasi bakim ve onariminin yapilmasinin
saglanmasi
4- Telefon ve uzaktan erisimle destek
verilmesinin saglanmasi
5- Gerektiginde yerinde servis ve kurulum
hizmeti verilmesinin saglanmasi
7- Universitemize alinan biligim
iiriinlerinin muayenesinin yapilmasi
8- Olasi ariza ya da eksikliklerin
giderilmesine yonelik biligim iiriinleri,
yedek parga, sarf malzemelerinin
stogunun izlenmesi ve hizmetin
aksatilmadan temininin saglamasi
26 Idari Isler ve Elektronik imza EBYS Sorumlusu | Daire Baskani YUKSEK | 1- Kurumsal itibarmin 1-Elektronik imza temin siireci ile ilgili
Donanim Sube temini ve destek zedelenmesi islemlerin tamamlanmasi
Midirlagi hizmetlerinin 2- Isin aksamast is giicii | 2-E-imza kurulum ve kullamim destek
saglanlamast kayb1 hizmeti verilmesi
3-Hizmetlerin aksamasi
27 Idari Isler ve Birim Faaliyet Personel ve Idari | Idari Isler ve YUKSEK | 1-Seffaflik ve hesap 1-Birim bazinda faaliyetlerin takip edilerek
Donanim Sube Raporlarinin Isler Personeli Donanim Sube verme sorumlulugunun geri bildirim yapilmasi
Midirliaga Hazirlanmast Miidiirii yerine getirilememesi 2-Hedeflerin ve risklerin kontroliiniin

2-Amag ve hedeflere
ulagsmada risklerin
gozden kagirilmasi

yapilmasi




28 Idari Isler ve Personel Islemleri | Personel ve Idari | Idari Isler ve YUKSEK | 1-Kamu zararma 1-Personelin tiim dzliik isleri ile ilgili bilgi
Donanim Sube Isler Personeli Donanim Sube sebebiyet vermesi ve belgelerin ilgili personele
Midirliga Miidiri 2-Ozliik haklarinm ihlali | bildirilmesi.
2-Yapilan iglemlerin kayit altinda
tutulmasi
3.-Amirince kontroliiniin saglanmasi
4-KVKK kapsaminda bilgilerin
giivenliginin saglanmasi ve korunmast
5-Ozliik dosyalarnim kilitli dolaplarda
muhafaza edilmesi
6-Ozliik haklarinin korunmasi ve
tahakkukla ilgili iglemlerin (izin, rapor,
gorevlendirme, vekalet, 6grenim
degerlendirme,gorev siiresi uzatimi
vb.)zamaninda yapilmasi, bildirilmesi
7-Ise baslama, ayrilis bilgilerinin
zamaninda bildirilmesi
29 Idari Isler ve Teknik rapor Teknik Servis Idari isler ve YUKSEK | 1-Kamu zararina 1- Tamiri miimkiin olmayan ve ekonomik
Donanim Sube hizmetlerinin Personeli Donanim Sube sebebiyet vermesi Oomriinti doldurmus donanimlarin tespit
Miidiirliga saglanmasi Miidiirii edip, hurdaya ayrilabilmesi i¢in teknik
rapor hazirlanmasi
2- Universitemize alinan biligim
tirlinlerinin muayenesinin yapilmasi
30 Idari Isler ve Harcama Harcama Yetkilisi | Ust Yonetim YUKSEK | 1- Kamu zararinin 1-Her evrakin 6denmesi agsamasinda
Donanim Sube Gorevliligi olusmasi ilgili mevzuat hiikiimlerine uygunluk
Midiirligi 2-Odeme emri belgesinin | kontroliiniin yapilmas1
usuliine uygun
diizenlenmemesi
3- Odeme emri belgesi
tizerinde 6n mali kontrol
yapilmamasi
31 Idari Isler ve Gergeklestirme Gergeklestirme Harcama YUKSEK | 1- Kamu zararmin 1-Her evrakin 6denmesi agamasinda
Donanim Sube Gorevliligi Gorevlisi Yetkilisi olusmasi ilgili mevzuat hitkkiimlerine uygunluk

Mudiirligi

2-Odeme emri belgesinin
usuliine uygun
diizenlenmemesi

3- Odeme emri belgesi
tizerinde 6n mali kontrol
yapilmamasi

kontroliiniin yapilmasi




32 Idari Isler ve Tasinir Islemleri Tasinir Kontrol Daire Baskani YUKSEK | 1-Kamu zararmin 1- Tasinirlarin teslim alinmasi, korunmasi,
Donanim Sube Yetkilisi ve olusmasi kullanim yerlerine teslim edilmesi ve
Midirliga Tagimir Kayit 2-Ihtiyag fazlasi talepte zimmetlenmesi
Yetkilisi bulunulmast 2- Taginir kayitlarinin tutulmasi ve bunlara
3-Tasinirlarin sahsi iliskin belge ve cetvellerin diizenlenmesi,
islemlerde kullanilmas1 3- Y1l icerisinde belli donemlerde sayim
yapilmasi.
4-Tasimur giris ve ¢ikis kayitlarmin diizenli
olarak tutulmasi
5-Gorev degisikligi s6z konusu oldugu
zaman ge¢irmeden devir-teslim
islemlerinin yapilmasi.
33 BGYS Ekibi BGYS islemleri BGYS Ekip Daire Baskan1/ YUKSEK | 1- Kurumsal itibarmin 1-Birimdeki personel sayisinin arttirilmasi
Personeli BGYS Yonetim zedelenmesi 2-TS-EN- ISO 27001 standardina uygun
Temsilcisi 2-1SO 27001 dis olarak, Bilgi Giivenligi Yonetim

denetiminden
gecememek belge
alinamasi

3-Risk analizlerinin
yapilamamasi
4-Bilgi giivenliginin
saglanamasinda
aksakliklar meydana
gelmesi

Sisteminin kurulmasi, uygulanmasi
3-BGYS sistemi dokiimantasyonunun
hazirlanmasi

4-Birim risk yonetiminin koordine
edilmesinin saglanmasi

5-Ihlal Olaylarinin Sistem Uzmaniyla
beraber yonetilmesi

6-Bilgi Giivenligi Yonetim Sisteminin
planlandig1 ve dokiimante edildigi gibi
uygulanmasi i¢in gerekli caligmalarin
yapilmasi

7-Bilgi Giivenligi yonetim sistem
dokiimanlarinda meydana gelen
degisikliklerin gerceklestirilmesi 8--Bilgi
Giivenligi Yonetim Sisteminde
kullanilacak olan form, ¢izelge v.b. destek
dokiimanlarmin takibinin yapilmasi
9-Problem kayitlari, Diizeltici veya
onleyici faaliyetlerin asamalariin
izlenmesinin saglast.

10-BGYS Planlarinin hazirlanmasi,
11-Risk yonetimi i¢in izleme, denetim ve
gozden gegirmeleri yerine getirilmesi
12-Yillik BGYS esasl gbzden gecirme
faaliyetlerinin gergeklestirilmesi




34

Siber Olaylara
Miidahale Ekibi
(SOME)

Siber olaylara
miidahale

Siber Olaylara
Miidahale Ekibi
(SOME) Personeli

Daire Baskani

YUKSEK

1- Kurumesal itibarinin
zedelenmesi

2- Giivenlik
zafiyetlerinin ortaya
¢ikmasi

3- Veri kayb1

1-Birimdeki personel sayisinin arttirilmasi
2-Dogrudan ya da dolayli olarak yapilan
veya yapilmasi muhtemel siber saldirilara
kars1 gerekli 6nlemlerin alinmasi

3-Siber olaylara kars1 miidahale edebilecek
mekanizmay1 ve olay kayit sistemlerinin
kurmast ve bilgi giivenliginin saglamasina
yonelik caligmalarin yapilmasi

4-S6z konusu tehditlerin tespit ve bertaraf
edilmesi i¢in Kamu Kurumlari ve 6zel
kisiler ile koordinasyonunun saglanmasi
5-Sizma testinin yaptirilmasi. Sizma testi
egitimlerinin alinmasi

6-Olay ihlallerinin kayit altina alinarak,
gerekli 6nelemlerin alinmasi kaydinin
tutulmasi,

7- Access point cihazlarinin kullanim
oranlarinin incelemesi, problemli durumlar
tespit edilmesi

8-Sunucu tabanli sistemlerin giivenligi,
giincellestirmelerinin, sistem kayitlarinin
incelenmesi

9-Sistemler arasi riskli konularin tespit
edilmesi

10-ULAKBIM ve internet baglantilarinin
yonetilmesi

11-Ag giivenliginin saglanmasi




35

Idari Isler ve
Donanim Sube
Midirliga

Temizlik Tsleri

Yardimc1
Hizmetler
Personeli

Idari Isler ve
Donanim Sube
Miidiirii

Orta

1. Calisma alanlarinin,
ofislerin, raflarin,
lavabo ve tuvaletlerin
temizlik iglerinin
aksamasi.

2. Saglik sorunlarinin
ortaya ¢ikmasi.

3. Calisan personelin
ve kiitliphane
kullanicilarimin
motivasyonunun
diismesi.

4. itibar kaybi
yasanmasi

1. Tlgili temizlik personelleri arasinda adil
bir ig boliimii yapilmalidir.

2. Eksilen temizlik malzemelerinin takviyesi
yapilmalidir.

3. Gorev bolgeleri sik sik kontrol edilerek
aksakliga mahal verilmemelidir.

Onaylayan
Birim Amiri

Imza

Bilgi Islem Daire Bagkani




