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1. AMAÇ 
Bu politika Kurum ağ servislerini etkin biçimde koruyabilmesi amacıyla hazırlanmıştır.

2. KAPSAM  
İç ve dış ağ kaynaklarının kullanımına yönelik politika, Kurum çalışanları için oluşturulmuştur.

3. UYGULAMA
1. Daha fazla güvenlik gerektiren sistemler otonom bir ağda tutulmalı ve bağımsız güvenlik sistemlerine sahip olmalıdır.
2. Tüm ağ bileşenlerinin konfigürasyonu tanımlanmalı ve uygun filtreleme programları kullanılmalıdır.
3. Kurum içi ağlar, organizasyonun güvenli bölgelerine göre bölünmelidir. (Misafir/Personel)
4. İnternet erişimi olan sunucular güvenlik duvarı ile korunmalıdır.
5. Sadece kurum tarafından yetkilendirilmiş bilgisayarların kurum içi ağa giriş izni bulunmalıdır.
6. Tüm çalışanlar işlerini yapabilmek için internet erişimine ihtiyaç duymaktadır. Tüm çalışanların, yasaklanmış adreslere girmemek koşuluyla internete erişebilirler.
7. Çalışanların, işlerini aksatmamak kaydıyla işlerine ilişkin olmayan internet uygulamalarını kullanmalarında herhangi bir sakınca bulunmamaktadır. Çalışanların hangi internet uygulamalarını kullandıkları ve erişim yaptıkları internet adresleri 5651 sayılı yasa kapsamında 6 ay boyunca kayıt altında tutulur.
8. Çalışanlar telif ve fikri mülkiyet hakları kurallarına uymalı ve bir başka organizasyonların uygulamalarını kullanmadan önce ilgili yerlerden izin almalıdır. Organizasyonun web sitesinin içeriği de yayınlanmadan önce onaylanmalıdır.
9. Network’e bağlı bir iş istasyonu ve sunucular,  sadece bilgi güvenliği yöneticilerinin belirlediği gerekliliklerin karşılanması durumunda dış ağlarla iletişim kurabilir.
10. Bir uzak bağlantı ile kurum içi ağa bağlanılmak istendiğinde iki farklı onay yöntemi kullanılmalıdır. Böylece güvenlik seviyesi artırılmış olur. (Şifre + Sertifika)
11. Kurum ağına bağlı iş istasyonlarına erişim, kullanıcı adı ve parolanın girilmesi ile kontrol altına alınmalıdır.
12. Kablosuz ağlara bağlantı için iki yöntem kullanılmaktadır;
		- eduroam 
		- Akuwifi

4. YAPTIRIM
Bu politikaya uygun olarak çalışmayan tüm personel hakkında Disiplin Prosedürü hükümleri uygulanır.
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