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1. AMAC

(1) Bu Politikanin amaci, Afyon Kocatepe Universitesinin kurumsal e-posta sistemine yonelik politikalar

ile usul ve esaslar1 diizenlemektir.

2. TANIMLAR

(1) Bu Politikada gegen;

a) E-Posta: SMTP, IMAP, POP3 gibi uluslararasi standartlar ile kabul edilmis protokoller yoluyla iletilen

elektronik yazigmalari,

b) Kullanici: Kendisine veya sorumlulugu kendisi lizerinde olmak iizere birimine ait e-posta hesab1 agilan
Afyon Kocatepe Universitesinin tiim personelini, Afyon Kocatepe Universitesine kayithh 6grenciyi veya
gecici olarak tiniversite biinyesinde bulunan kisiyi,

¢) Kurum: Afyon Kocatepe Universitesini,

¢) Ugiincii taraf: Kurum paydasi olmayan ve kullanic1 tanimma girmeyen kisi, kurum veya kuruluslart,

d) Ogrenci: Afyon Kocatepe Universitesine kayitli dgrenciyi,
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e) Personel: Afyon Kocatepe Universitesinin tiim personeli ile gegici olarak iiniversite biinyesinde bulunan

kisiyi,
ifade eder.

3. KAPSAM

(1) Bu Politika, kurumun agacagi ve kapatacagi e-posta hesaplarinin, bu Politikaya ve ilgili diger mevzuata

uygun olmasina iligkin politikalar ile usul ve esaslar1 kapsar.

4. POLITIKALAR

(1) Kurumun agacag1 e-posta hesaplar1 ve kullanicilarin kurumun agtig1 e-posta hesaplari ile olusturacaklari

e-postalar ile ilgili ilkeler sunlardir:

a) Kurumun Bilgi Islem Daire Baskanlig1 tarafindan kurumsal e-posta hesabinin agilmasi siireci ile ilgili

bilgiler, bagkanligin resmi internet sayfasinda belirtilir.

b) Her kullaniciya, ilgili mevzuata gore kurum ile iligkilerinin tesis edilmesinden sonra talebi iizerine veya

kurumun gerekli gérmesi halinde e-posta hesabi agilir ve kullaniciya buna iliskin bilgiler teblig edilir.
c) E-posta sistemi, giivenli, hizli ve arayliziiniin erisimi kolay nitelikte olmalidir.

5. USUL VE ESASLAR

(1) Kurum tarafindan e-posta hesaplarinin agilmasi ile ilgili usul ve esaslar sunlardir:

a) E-posta hesabr alacak olan kullanicilari sisteme e-devlet bilgileri ile giris yapmasi gerektigi, Bilgi Islem

Daire Bagkanliginin internet sitesinde ilan edilir.
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b) Personelin e-posta hesaplari, personelin admin ilk harfi ile soyadinin birlesiminden olusan sekilde
ad_ilk_harfisoyad @aku.edu.tr (Ornegin Ali YILMAZ i¢in ayilmaz@aku.edu.tr) acilir. Bu kullanic1 adinm

kullaniltyor olmas1 durumunda alternatif mail adresi Bilgi Islem Daire Baskanlig: tarafindan belirlenir.

c¢) Ogrencilerin e-posta hesaplari, dgrenciye kurum tarafindan verilen 6grenci numarasindan olusacak

sekilde (Ornegin 224401508 numaral 6grenci igin 224401508 @usr.aku.edu.tr) acilr.

(2) E-posta hesaplarinin kullanilmasi ile ilgili usul ve esaslar sunlardir:

a) Gizlilik dereceli bilgi/veri igeren e-posta alisverisi yapilamaz.[1]

b) Aldatmaya yonelik e-posta gonderilemez.

¢) Kurum adreslerine gelen e-postalar DNS tabanli filtreleme ve karaliste kontrollerinden gegirilir.

¢) Kurumun saglamis oldugu e-postadan ve buna iliskin hizmetlerden ancak kullanicilar yararlanabilir.

Ucgiincii tarafin bunlardan yararlanmamasi igin kullanicilar gerekli 6nlemleri almalidir.
d) Kurum tarafindan agilan e-posta hesaplarinin kotasi 2 GB’tir.
f) Kurum tarafindan agilan e-posta hesaplarinin internet arayiiziine Tiirkiye disindan erigilemez. Yurt

disindan erisimler i¢in kurum tarafindan saglanan VPN sistemi kullanilir. VPN sisteminin kullanimi ile

ilgili bilgiler Bilgi Islem Daire Baskanligmin resmi internet sayfasinda ilan edilir.

g) Kurum tarafindan agilan e-posta hesaplarinda kullanilacak parolalar, Afyon Kocatepe Universitesi Parola

Politikasma uygun olarak belirlentir.
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g) Kurum tarafindan agilan e-posta hesaplarma kurum agi disindan yapilan erisimlerde iki asamali

dogrulama yontemleri kullanilir.[3]

h) Kurum i¢inden disariya ve kurum disindan igeriye yapilan e-posta aligverisi kayit altina alinir. Bu kayitlar

BGYS.PRS.15 Bilgi Giivenligi Prosediiriinde belirtilen siireyle saklanir. [4]

1) Kurumun e-posta sistemi, taciz, suistimal veya herhangi bir sekilde alicinin haklarma zarar vermeye
yonelik dgeleri iceren e-postalarin gonderilmesi i¢in kesinlikle kullanilamaz. Bu tiir 6zelliklere sahip bir e-

posta alindiginda kullanicinin hemen ilgili birim y6neticisine haber vermesi gerekir.

i) E-postalarin, gonderilen kisi disinda baskalarina ulasmamasi i¢in, génderilen adrese ve i¢erdigi bilgilere

azami 6zen gosterilmelidir.

7) Kaynag1 bilinmeyen e-postalar, grup mesajlar ve mesajlara ilistirilmis her tiirlii caligtirilabilir dosya iceren

e-postalar alindiginda hemen silinmeli ve bunlar baskalarna iletilmemelidir.

k) Spam, grup e-posta, aldatmaya yonelik e-posta gibi mesajlara yanit yazilmamalidir.

1) Kullanicilar, gelen e-postalarda herhangi bir islem yapmadan 6nce génderici kismini incelemeli, sadece
gonderen admi degil, gonderen adresini de aldatmaya yonelik e-posta olma ihtimaline karsi kontrol

etmelidir.

m) Kurumun e-posta sistemi, kisi, kurum veya kuruluslar1 rahatsiz edecek sayida toplu e-posta gonderimi

icin kullanilmamalidir.
n) Kullanicilardan kullanict ad1 veya parola girilmesini isteyen e-postalarm aldatmaya yonelik e-posta

olabilecegi dikkate alinarak, bu tiir e-postalar herhangi bir iglem yapilmaksizin kullanicilar tarafindan

derhal silinmelidir.
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0) Kurum tarafindan agilan e-posta hesaplar1 ile uygun olmayan igerikler (pornografi, irk¢ilik, terdr, siyasi

propaganda, fikrl miilkiyet ihlali igeren malzeme gibi) gonderilemez.

0) Kullanicilarin kigisel amaglari i¢cin kurum tarafindan acilan e-posta hesaplarmin kullanimi, kurumun

itibarina zarar vermeyecek sekilde olmalidir.

p) Kullanicilar, e-postalarinin yetkisiz kisiler tarafindan okunmasini engellemelidir. Bu yiizden gii¢lii parola

kullanilmali ve donanim/yazilim sistemleri e-postalara yetkisiz erisimlere karsi korunmalidir.

r) Kullanicilar, e-posta hesaplarini diizenli olarak kontrol etmeli ve kurumsal talep iceren e-postalari, ilgili

mevzuatin 6ngordiigi siirede ve ivedilikle cevaplamalidir.

S) E-posta hesabina sahip kullanicinin emekli olma, istifa, muvafakat, 6liim gibi nedenlerle kurumdan
ayrilmasi durumunda; kullanicinin en son gdrev yaptig1 birim yetkilisi tarafindan durumun Bilgi islem

Daire Baskanligina bildirilmesi gerekir.

(3) Kurum tarafindan e-posta hesaplarmin kapatilmasi ve verilerin silinmesi ile ilgili usul ve esaslar

sunlardir:

a) Kurum, giivenligi tehlikede oldugu diisiiniilen hesaplar1 hesap sahibine bilgi vermeksizin kapatmaya
yetkilidir. Kapatma islemi hakkinda kullanici bilgilendirilir. Kapatma dolayisiyla olusabilecek zararlardan
kurum sorumlu degildir.

b) 2 y1l boyunca hig kullanilmayan e-posta hesaplar1 kapatilir.

c) Kullanicilarin e-posta hesabindan kuruma ait tim programlara yapilan hatali giris tesebbiisleri Bilgi

Islem Daire Baskanlig: tarafindan kayit altma almnir. Ust iiste bes defa hatali giris denemesinde hesaba

BGYS.PRS.15 Bilgi Giivenligi Prosediiriinde belirtilen siireyle erisim engeli getirilir.
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¢) Aldatmaya yonelik e-posta gonderildigi veya bu politikaya aykiri davranildig: tespit edilen e-posta
hesaplar1 kapatilarak hesap sahibi kullanicilarin hem e-posta hesaplarint hem de kurum tarafindan saglanan
internet hizmetini kullanimi1 kisitlanir. Bu hallerde kullanicilarin kullandigi tiim elektronik cihazlar enfekte
olarak kabul edilir. E-posta hesab, ilgili cihazlardan kuruma ait olanlar Afyon Kocatepe Universitesi Bilgi
Islem Daire Baskanlig: tarafindan sifirlanmadan, kisilerin kendine ait olanlar ise kendileri veya yetkili

teknik servisleri tarafindan sifirlanmadan kullanima agilmayacaktur.

d) Kurum ile ilisigi kesilen kullanicilarin e-posta hesaplar1 ilisigin kesildigi tarih itibariyla kullanima
kapatilir. Kapatilan e-posta hesaplari, hesabin icerigindeki veriler ile birlikte hesabin kapatildigi tarihten
itibaren 1 yil siireyle saklanir. Bu siirenin sonunda kapatilan e-posta hesabi, hesabin icerigindeki veriler ile

birlikte silinir.

6. YAPTIRIM

(1) Bu Politikaya aykir1 hareket eden kullanicilar hakkinda mevzuatta belirtilen hiikiimler ve disiplin

prosediirii uygulanir.

Hazirlayan Kontrol Eden Onaylayan
BGYS Yoneticisi BGYS Ust Yonetim Temsilcisi Ust Yénetici
(Bilgi Islem Daire Bagkani) (Rektor)
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