DOKUMAN NO BGYS.PLT.02
. . YAYIN TAR. 25.03.2025
POLITIKA .
REVIZYON NO 03
REVIZYON TARIHI [12.03.2025
KONU AFYON KOCATEPE UNIVERSITESI PAROLA POLITIKASI
Revizyon Takip Tablosu
Revizyon No | Revizyon Tarihi Revizyon Nedeni
2 06.03.2023 Cumhurbaskanhg1 Dijital Déniisiim Ofisi Bilgi ve iletisim Giivenligi
Rehberi uyum caligmalar1 kapsaminda degisiklige gidilmistir.
3 21.11.2023 ISO27001:2022 standardina uyum

1. AMAC

(1) Bu Politikanm amac1, Afyon Kocatepe Universitesi bilgi sistemlerinde kullanilan parolalarm giiglii bir
sekilde olusturulmasina, korunmasina, degistirilmesine ve degistirilme sikligma yonelik politikalar ile usul

ve esaslar1 dizenlemektir.

2. TANIMLAR

(1) Bu Politikada gegen;

a) Kullanict: Afyon Kocatepe Universitesinin tiim personelini, Afyon Kocatepe Universitesine kayitl

Ogrenciyi veya gegici olarak iiniversite biinyesinde bulunan kisiyi,

b) Kurum: Afyon Kocatepe Universitesini,

ifade eder.
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3. KAPSAM

(1) Bu Politika, kurumdaki bilgi sistemlerinde kullanilan parolalarin giiglii bir sekilde olusturulmasinin,
korunmasinin, degistirilmesinin ve degistirilme sikliginin, bu Politikaya ve ilgili diger mevzuata uygun

olmasina iligkin politikalar ile usul ve esaslar1 kapsar.
4. POLITIKALAR
1. (1) Kurumdaki bilgi sistemlerinde kullanilan parolalar ile ilgili ilkeler sunlardir:

a) Ik parola génderimi sirasinda rastgele parola iiretilir.

b) Bagkalar1 tarafindan 6grenildigi veya ele gecirildigi tespit edilen veya bundan siiphelenilen parolalar,
kurum tarafindan hemen degistirilir.[2]

c¢) Parolalar en az sekiz karakterden olusmali, en az bir biiylik harf, bir kii¢iik harf, bir rakam ve bir 6zel
karakter icermelidir.[4]

¢) Kullanicilar, merkezi kimlik dogrulamasi yapilmayan her sistem i¢in farkl parolalar kullanmalidir.[6]
d) Kimlik dogrulama i¢in kolay erisilebilecek bilgi sorgulayan sorular ve cevaplar kullanilmamalidir.[8]
e) Ust iiste basarisiz parola denemesi olmasi halinde kullanic1 hesabi belirli bir siire devre dis1 birakilir.[9]
f) Sistem yoneticileri “Administrator” ve root” gibi genel sistem hesaplarin1 kullanmamalidir.
Sunuculardan sorumlu personelin istemciler ve sunuculara baglanacaklar1 kullanic1 adlar1 ve parolalari
farkli olmalidir. Ancak zorunlu hallerde “root” veya “admin” vb. yetkili kullanicilarla baglanilmalidir. Root
veya admin sifresi, sadece sistem yoneticilerinde bulunmalidir.[7]

g) Tagmabilir cihazlarda kullanilan veya cihaz iizerine sabitlenen sistemlerde parola haricinde PIN

belirlenmelidir.[10]

S. USUL VE ESASLAR

(1) Kurum bilgi sistemlerinde kullanilan parolalarin olusturulmasi ve saklanmasi ile ilgili usul ve esaslar

sunlardir:
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a) Kullanicilar giiclii bir parola olusturmalidir. Sistem tarafindan olusturulan parolalar ise ilk giristen sonra
kullanic tarafindan giiclii bir parola olacak sekilde degistirilmelidir.

b) Gii¢lii parola veya parola haricinde belirlenmesi gereken PIN asagidaki 6zelliklere sahip olmalidir:

1) En az bir kiigiik ve bir biiyiik harf, rakam ve noktalama karakteri icermelidir. (Ornegin: A-Z, a-z, 0-
9,,@,&=(,}7,\)

2) Parolalar herhangi bir yere yazilmamali ve elektronik ortamda tutulmamalidir.

3) Parola giris alanlar1 uzun ve karmasik bir parola girilmesini engellememeli, parola climle (deyimsel
parola) kullanimina izin vermeli ya da tesvik etmelidir.

4) Parolalar, kisi veya kamu i¢in 6nemli tarihleri, kisinin tuttugu spor takimi, memleketi veya yasadig1 yer
ile ilgili bilgileri ve buna benzer kolay tahmin edilebilir bilgileri icermemelidir.

(2) Kurum bilgi sistemlerinde kullanilan parolalarin korunmas ile ilgili usul ve esaslar sunlardir:

a) Kurum bilgi sistemlerinde kullanilan parolalarin aynis1 veya benzeri kurum disinda herhangi bir sekilde
kullanilmamalidir.

b) Parolalar, kimse ile paylagilmamalidir.

c¢) Degisik bilgi sistemleri i¢in farkli parolalar kullanilmalidir.

¢) Parolalarin calinmasina yonelik tiim eylemlere karsi tedbirli olunmalidir.[11]

d) Uygulamalardaki “beni hatirla® gibi kullanici bilgilerini saklayan 6zellikler se¢ilmemelidir.[12]

(3) Kurum bilgi sistemlerinde kullanilan parolalarin degistirilmesi ve degistirilme siklig1 ile ilgili usul ve
esaslar sunlardir:

a) Biitiin yonetici (root, administrator vb.) ve kullanici (e -posta, web vb.) diizeyli parolalar 180 giinde bir
degistirilmelidir. Degisim sirasinda belirlenecek yeni parola, kullanilan son ii¢ parola ile ayni olmamalidur.
[1]

b) Degisen parola fonksiyonu eski parolayi, yeni parolay1 ve bir parola onayini kapsamalidir.

c) Parola degisim siiresi gelen hesaplar ilk oturum agmadaki basarili islem sonrasinda dogrudan parola
degisim ekranina yonlendirilir. Parola degisim islemi gerceklestikten sonra kullanici, oturum agma ekranina
tekrar yonlendirilir.

¢) Kullanicy, ilk parola gonderimi sirasinda rastgele iiretilen parolay1 sisteme giris sirasinda degistirmeye

zorlanir.
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d) Tim varsayilan parolalar, sistem kullanilmaya baglamadan 6nce kullanici veya sistem/ag yoneticileri
tarafindan degistirilecektir. Bilgisayarlara ilk tanimi yapilan kullanici i¢in; kullanict sisteme giris

yapildiginda parolasinin degistirmesi saglanacaktir.[7]

6. YAPTIRIM

(1) Bu Politikaya aykir1 hareket eden kullanicilar hakkinda mevzuatta belirtilen hiikiimler ve disiplin

prosediirii uygulanir.

Hazirlayan Kontrol Eden Onaylayan

BGYS Yoneticisi BGYS Ust Yonetim Temsilcisi Ust Yonetici
(Bilgi islem Daire Baskani) (Rektor)
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