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1. AMAC

(1) Bu Politikanmn amaci, Afyon Kocatepe Universitesinde kullanilan elektronik bilgi araclarmin viriis

saldirilaria kars1 korunmasina yonelik politikalar ile usul ve esaslar1 diizenlemektir.

2. TANIMLAR
(1) Bu Politikada gegen;
a) Bilgi islem Daire Baskanligi: Afyon Kocatepe Universitesi Bilgi Islem Daire Baskanlign,

b) Kullanici: Afyon Kocatepe Universitesindeki elektronik bilgi araglarmi kullanan iiniversitenin tiim

personelini, kayith 6grenciyi veya gegici olarak iiniversite biinyesinde bulunan kisiyi,
¢) Kurum: Afyon Kocatepe Universitesini,

ifade eder.
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3. KAPSAM

(1) Bu Politika, kurumda kullanilan elektronik bilgi araglarmin igeriden ve disaridan gelebilecek viriis

saldirilarina kars1 korunmasina iligskin politikalar ile usul ve esaslar1 kapsar.

4. POLITIKALAR

(1) Kurumda kullanilan elektronik bilgi araclarinin tiimiinde kurumun temin ettigi antiviriis yazilimi kurulur.
Antiviriis yazilimmin kurulum siiregleri ve giincellemeleri Bilgi islem Daire Bagkanlig1 tarafindan yapilir

ve imza veri tabanlari siirekli olarak giincel tutulur. [1]

(2) Viriis bulastig1 tespit edilen ve siiphelenilen cihazlar tamamen temizlenene kadar kurum agindan

cikarilir. [2]

(3) Bilgi islem Daire Baskanhg: tarafindan kurumdaki elektronik bilgi araglarina kurulacak antiviriis

yaziliminm isletilmesi ve viriis bulasan cihazlar ile ilgili prosediir hazirlanir.

(4) Kullanicilarmn higbiri Bilgi islem Daire Baskanliginm izni olmaksizin kurumda kullanilan elektronik

bilgi araglarina Bilgi Islem Daire Baskanligi tarafindan kurulan antiviriis programimi sistemden

kaldiramaz.[4]

5. USUL VE ESASLAR

(1) Kurumdaki elektronik bilgi araclarinin viriis saldirilarma karsi korunmasinda kullanicilar ile ilgili usul

ve esaslar sunlardir:

a) Kullanicilar bilinmeyen kaynaklardan gelen higbir dosyayr agmamalidir. Eger bir dosyanin zararh
oldugundan siiphelenildiyse bu dosyay1 hemen silmeli, kullanilan sistemde varsa ¢op kutusu veya geri

doniisiim kutusunu da temizlemelidir.[5]
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b) Kullanicilar, bilinmeyen ve siipheli kaynaklardan kesinlikle dosya indirmemelidir.

¢) Kullanicilar, kurumun elektronik bilgi araglar1 tizerinde lisansh, zararsiz ve yasal yazilimlari

kullanmalidir.

(2) Kurumdaki elektronik bilgi araglarinin viriis saldirilarina karsi korunmasinda kurum ile ilgili usul ve

esaslar sunlardir:

a) E-posta ile iletilen dosyalar otomatik olarak sistemler ile taranmalidir. Tarama islemi aga giris, e-posta

sistemine giris, kullanici cihazi gibi farkli noktalarda ayr1 ayr1 yapilmalidir.[7]

b) Ziyaret edilen internet sayfalari zararl yazilim taramasindan gegirilmelidir.[8]

C) Antiviriis yaziliminda cihaz risk diizeyine gore farkli profiller belirlenmelidir.[9]

¢) Ag lizerinden veya tagiabilir dosya ortamlar1 (CD, DVD, manyetik veya taginabilir diskler gibi) ile gelen

tiim dosyalar antiviriis taramasimdan gegirilmelidir.[10]

d) Kritik veri ve sistem konfigiirasyonlar1 diizenli araliklar ile yedeklenmeli ve giivenli bir yerde

depolanmalidir.[11]

¢) Bilinen veya siiphelenilen ag sayfalarina erigim engellenmelidir.[13]

f) Kurum sistemleri yazilim ve dosya degisikliklerine kars1 diizenli olarak kontrol edilmelidir.[14]

g) Zararh yazilimlarin yol agacagi zararlara karst is siirekliligi plani hazirlanmalidir.[16]

g) Zararh yazilimlarin bulagmasi sonucu yikici sonuglarin ¢ikacagi sistemler veya elektronik bilgi araglar1

diger sistemlerden izole olarak ¢alistirilmalidir. [17]

h) Kullaniciya zararh yazilimlara kars1 korunma yontemleri hakkinda egitim verilmelidir. [18]
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1) Kurum sistemlerinin zarar gérmesini, zararli yazilimlarin yayilmasmi ve is siireclerinin kesintiye
ugramasmi onlemek amaciyla Bilgi Islem Daire Baskanligmdan prosediir hazirlanmali ve personel

gorevlendirilmelidir.

(3) Kurumdaki elektronik bilgi araglarinin viriis saldirilarina karsi korunmasinda Bilgi Islem Daire

Bagkanlig1 personeli ile ilgili usul ve esaslar sunlardir:
a) Acil oldugunu tespit ettigi durumlarda herhangi bir onay almaksizin kurumdaki elektronik bilgi
araglarmin ag baglantisini kesebilir ve elektronik bilgi araglar1 tizerinde zararli yazilim analizi yapabilir.

Yapilan islemler hakkinda bagli oldugu yoneticisine gecikmeksizin bilgi verir.[15]

b) Giivenilir kaynaklardan giivenlik bildirimleri ile duyurulari takip etmeli ve degerlendirmelidir. [19]

6. YAPTIRIM

(1) Bu Politikaya aykir1 hareket eden kullanicilar hakkinda mevzuatta belirtilen hiikiimler ve disiplin

prosediirii uygulanir.
Hazirlayan Kontrol Eden Onaylayan
BGYS Yoneticisi BGYS Ust Yonetim Temsilcisi Ust Yénetici

(Bilgi Islem Daire Bagkani) (Rektor)
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