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1. AMAC

(1) Bu Politikanin amaci, Afyon Kocatepe Universitesine ait varliklarm uygun koruma ydntemleri ile

korunabilmesine yonelik politikalar ile usul ve esaslar1 diizenlemektir.

2. TANIMLAR

(1) Bu Politikada gegen;

a) Aktif kesif aract: Kurum agma bagli cihazlar1 tanimlamak, taramak ve donanim varlik envanterindeki

degisiklikleri takip etmek i¢in kullanilan araci,

b) Idari ve Mali Isler Daire Baskanlig1: Afyon Kocatepe Universitesi Idari ve Mali Isler Daire Baskanligini,

¢) Kurum: Afyon Kocatepe Universitesini,

ifade eder.

3. KAPSAM

(1) Bu Politika, kuruma ait varliklarin uygun koruma yontemleri ile korunabilmesine yonelik politikalar ile

usul ve esaslar1 kapsar.
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4.

5. POLITIKALAR

(1) Kuruma ait varliklarin korunmasi ile ilgili ilkeler sunlardir:

a) Kuruma ait varliklarin varlik envanteri ¢ikarilir ve varlik envanteri en az yilda bir kez periyodik olarak

kontrol edilerek envanter giincel tutulur.

b) Varliklarin korunmasi ile ilgili yazilim veya donanimm (ISO 27001) bilgi giivenligi standartlar1 ile

uyumlu olmasi gerekir.

¢) Kurumun sahip oldugu tiim sistemleri yonetebilecek, kullanici ayricaliklarini takip edecek ve erisim

kontrol logunu izleyecek bir sistem birimi olusturulur.

6. USUL VE ESASLAR

(1) Kuruma ait varliklarin envanterinin olusturulmasi ile ilgili usul ve esaslar sunlardir:

a) Varliklarin, Cumhurbaskanlig1 Dijital Doniisiim Ofisi tarafindan yayimlanan Bilgi ve Iletisim Giivenligi
Rehberindeki (ag ve sistemler, uygulamalar, tasmabilir cihaz ve ortamlar, nesnelerin interneti (IoT)

cihazlari, personel, fiziksel mekanlar) gruplara gore varlik envanteri ¢ikarilir.

b) Varlik envanterindeki bilgiler silindigi veya imha edildigi zaman bunlar envantere giivenli bir sekilde

islenir.
c) Varlik envanterine kurum i¢inde gelistirilmis sistem ve yazilimlar da eklenir.
¢) Varlik envanterinde yeni olusturulan bir bilginin sahibi belirlenmeli ve bu bilgi uygun sekilde

smiflandirilmalidir.
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d) Varlik envanterindeki tiim donanimlarin kurulum ve sikilastirma dokiimanlar1 olusturulmalidir.

e) Yeni tedarik edilen veya aga yeni baglanacak olan donanimlar, donanim varlik envanterine kaydi

yapilmadan aga baglanmamalidir.

f) Kurum agina bagl cihazlar1 tanimlamak icin aktif kesif araclar1 kullanilmalidir.

g) Aktif portlar varlik envanterindeki donanim ve yazilimlar ile eslesmelidir. Bosta aktif port bulunmasi

durumunda alarm tireten mekanizmalar bulunmalidir.

g) Kara liste kullanilarak varliklarin ag erisimleri sinirlandirilmalidir.

h) Kuruma yeni tedarik edilen varliklarin 6zellikleri Idari ve Mali Isler Daire Baskanlhig1 tarafindan

belirlenir. (Farkli marka veya 6zellikte oldugunda yonetilebilirligi azaliyor.)

(2) Kuruma ait varliklarin korunmasini saglayan yazilim veya donanimlarin satin alma islemi ilgili birimin
satin alma departmanlar1 tarafindan Bilgi Islem Daire Baskanliginmn goriisiine istinaden gerceklestirilir.

Goriis alinmayan sati alinmalarda ilgili varlik aga dahil edilemeyecektir. ****

(3) Kurumdaki sistem biriminde gorev yapacak sistem uzmanlari, Bilgi Islem Daire Baskani tarafindan

gorevlendirilmelidir.

7. YAPTIRIM

(1) Bu Politikaya aykir1 hareket eden kullanicilar hakkinda mevzuatta belirtilen hiikiimler ve disiplin pro-

sediirii uygulanir.

Hazirlayan Kontrol Eden Onaylayan
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