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Revizyon Takip Tablosu 

Revizyon No Revizyon Tarihi Revizyon Nedeni 

00 07.01.2019 İlk Yayın 

01 15.04.2025 Cumhurbaşkanlığı Dijital Dönüşüm Ofisi BİGR Uyum Süreci 

   

   

1. AMAÇ 

(1) Bu Politikanın amacı, Afyon Kocatepe Üniversitesine ait varlıkların uygun koruma yöntemleri ile 

korunabilmesine yönelik politikalar ile usul ve esasları düzenlemektir. 

2. TANIMLAR 

(1) Bu Politikada geçen; 

a) Aktif keşif aracı: Kurum ağına bağlı cihazları tanımlamak, taramak ve donanım varlık envanterindeki 

değişiklikleri takip etmek için kullanılan aracı, 

b) İdari ve Mali İşler Daire Başkanlığı: Afyon Kocatepe Üniversitesi İdari ve Mali İşler Daire Başkanlığını, 

c) Kurum: Afyon Kocatepe Üniversitesini, 

ifade eder. 

3. KAPSAM 

(1) Bu Politika, kuruma ait varlıkların uygun koruma yöntemleri ile korunabilmesine yönelik politikalar ile 

usul ve esasları kapsar. 
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4.  

5. POLİTİKALAR 

(1) Kuruma ait varlıkların korunması ile ilgili ilkeler şunlardır: 

a) Kuruma ait varlıkların varlık envanteri çıkarılır ve varlık envanteri en az yılda bir kez periyodik olarak 

kontrol edilerek envanter güncel tutulur. 

b) Varlıkların korunması ile ilgili yazılım veya donanımın (ISO 27001) bilgi güvenliği standartları ile 

uyumlu olması gerekir. 

c) Kurumun sahip olduğu tüm sistemleri yönetebilecek, kullanıcı ayrıcalıklarını takip edecek ve erişim 

kontrol logunu izleyecek bir sistem birimi oluşturulur. 

6. USUL VE ESASLAR 

(1) Kuruma ait varlıkların envanterinin oluşturulması ile ilgili usul ve esaslar şunlardır: 

a) Varlıkların, Cumhurbaşkanlığı Dijital Dönüşüm Ofisi tarafından yayımlanan Bilgi ve İletişim Güvenliği 

Rehberindeki (ağ ve sistemler, uygulamalar, taşınabilir cihaz ve ortamlar, nesnelerin interneti (IoT) 

cihazları, personel, fiziksel mekânlar) gruplara göre varlık envanteri çıkarılır. 

b) Varlık envanterindeki bilgiler silindiği veya imha edildiği zaman bunlar envantere güvenli bir şekilde 

işlenir. 

c) Varlık envanterine kurum içinde geliştirilmiş sistem ve yazılımlar da eklenir. 

ç) Varlık envanterinde yeni oluşturulan bir bilginin sahibi belirlenmeli ve bu bilgi uygun şekilde 

sınıflandırılmalıdır. 
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d) Varlık envanterindeki tüm donanımların kurulum ve sıkılaştırma dokümanları oluşturulmalıdır.  

e) Yeni tedarik edilen veya ağa yeni bağlanacak olan donanımlar, donanım varlık envanterine kaydı 

yapılmadan ağa bağlanmamalıdır. 

f) Kurum ağına bağlı cihazları tanımlamak için aktif keşif araçları kullanılmalıdır.  

g) Aktif portlar varlık envanterindeki donanım ve yazılımlar ile eşleşmelidir. Boşta aktif port bulunması 

durumunda alarm üreten mekanizmalar bulunmalıdır. 

ğ) Kara liste kullanılarak varlıkların ağ erişimleri sınırlandırılmalıdır. 

h) Kuruma yeni tedarik edilen varlıkların özellikleri İdari ve Mali İşler Daire Başkanlığı tarafından 

belirlenir. (Farklı marka veya özellikte olduğunda yönetilebilirliği azalıyor.) 

(2) Kuruma ait varlıkların korunmasını sağlayan yazılım veya donanımların satın alma işlemi ilgili birimin 

satın alma departmanları tarafından Bilgi İşlem Daire Başkanlığının görüşüne istinaden gerçekleştirilir. 

Görüş alınmayan satın alınmalarda ilgili varlık ağa dahil edilemeyecektir. **** 

(3) Kurumdaki sistem biriminde görev yapacak sistem uzmanları, Bilgi İşlem Daire Başkanı tarafından 

görevlendirilmelidir. 

7. YAPTIRIM 

(1) Bu Politikaya aykırı hareket eden kullanıcılar hakkında mevzuatta belirtilen hükümler ve disiplin pro-

sedürü uygulanır. 

 

Hazırlayan Kontrol Eden Onaylayan 
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BGYS Yöneticisi BGYS Üst Yönetim Temsilcisi 

(Bilgi İşlem Daire Başkanı) 

Üst Yönetici 

(Rektör) 

   

 


