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SUNUS

Afyon Kocatepe Universitesi Bilgi Islem Daire Baskanligi 2024 Yili Birim Risk
Raporu, asagida bilgileri paylasilan Bilgi Islem Daire Baskanligi Birim Risk Yo6netim Ekibi
tarafindan hazirlanmistir. Bu rapor hazirlanirken Afyon Kocatepe Universitesi Risk Strateji
Belgesi goz onlinde bulundurulmustur. Risk Yonetim Ekibi tarafindan tespit edilen riskler,
birim yoneticisi ve sube miidiirlerinden olusan ekibin goriisiine sunulmus, Risk Oylama
Formunda verilen puanlarin aritmetik ortalamasi alinarak riskin etki ve olasilik puanlari
hesaplanmustir.

Bu kapsamda, bir riskin gerceklesmesi halinde ortaya g¢ikacak sonuglarin etkisi, “1:
cok diigik”, “2: diisiik”, “3: orta”, “4: yiiksek”, “5: ¢ok yiiksek™; bir riskin gerceklesme
olasiligi; “1: ithtimal dis1”, “2: zayif olasilik”, “3: olas1”, “4: yiiksek olasilik”, “5: neredeyse
kesin” olarak puanlanmistir. Birden c¢ok risk belirlenen hedefler igin risk puanlar
hesaplanirken her bir risk i¢in verilen etki ve olasilik puanlarin ortalamasi alinarak risk puani
belirlenmistir.

Risk puanlarinin hesaplanmasinin ardindan risk seviyeleri soyle belirlenmistir:

e Risk haritasina gore 1-4 puan arasindaki riskler diisiik risk seviyesi olarak kabul
edilmis ve yesil renk ile gosterilmistir.

e Risk haritasina gore 5-9 puan arasindaki riskler orta diizeyde risk seviyesi olarak
kabul edilmis ve sar1 renk ile gdsterilmistir.

e Risk haritasina gore 10 - 25 puan arasindaki riskler yuksek risk seviyesi olarak kabul
edilmis ve kirmizi renk ile gosterilmistir.

Risk haritasinda goriilebilen risk seviyelerine gore risklere yonelik alinan ve alinacak
kararlar/risklere verilen ve verilecek cevaplar, Risk Kayit Formu Tablosunda belirtilmistir.
Belirlenen risklerin etki veya olasiligini minimize etmeye yonelik belirli bir zaman diliminde
yapilmasi planlanan kontrol faaliyetlerini ve 6ngoriilen eylemleri i¢eren bir Risk Eylem Plani
hazirlanmustir.

Bilgi islem Daire Baskanhgi
Risk Yonetimi Ekibi

Daire Bagskan1 Ramazan Sami CINAR — Risk
Sorumlusu
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RiSK OYLAMA FORMU
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BIDBH 1

H.4.1

P.G. 4.5.1. Bilgi ve iletisim Giivenligi
Rehberine uyum oran1 %29°den %85’e
¢ikarilmasi

Risk: Rehber maddeleri tim
kurumu kapsamast
dolayistyla etki alaninin genig
olmast

Sebep: Her birimin uyum
sirasinda farkli sorun veya
yetersizlik ile
karsilagilabilecegi

3,33

16,65

BIDBH2

H.4.5

P.G. 4.5.2. Universite biinyesinde kendi yazilim
birimlerimiz tarafindan iiretilen yazilim
sayisinin 56’°den 60°e ¢ikarilmasi

Risk:

Birlestirilmesi veya iptal
olmasi durumlarinda modiil
¢ikarilmasi sebebiyle sayisal
hedefe ulasilamamasi

Sebep: Degisen ihtiyaglar ve
yasal dizenlemeler
dogrultusunda kullanilan
programlarin pasife ¢ekilmesi

2,33

4,67

10,88

BIDBH3

H.4.5

P.G. 4.5.3. Kablosuz erigim noktasi sayisinin
490’dan 520’a ¢ikarilmasi

Risk: Odenek yetersizligi
nedeniyle erisim noktasi
tedariki yapilamamasi

Sebep: ihtiya¢ duyulan
cihazlarin ithal olmasi
sebebiyle degisen d6viz
kurlarina bagh olarak termin
stirelerinin uzamasi

3,33

3,33

11,08




BIDBH4

H.4.5

P.G. 4.5.4 Aktif yedekliligi saglanan fiziksel
sistem sayisinin toplam sistem sayisina oraninin
%45°dan %70’e ¢ikarilmast

Risk: Kalan sistemlerin énem
seviyesinin nispeten diisiik
olmasi, hali hazirda tutulan
verilerin kisa siireli olmasi
sebebiyle 6denek
ayrilmamasi.

Sebep: ihtiya¢ duyulan
cihazlarin ithal olmasi
sebebiyle degisen doviz
kurlarina bagli olarak termin
stirelerinin uzamasi.

4,33

4,33

18,76

BIDBHS5

H.4.5

P.G. 4.5.5 Veri depolama kapasitesinin 120
TB’dan 140 TB’a ¢ikarilmasi

Risk: 2026 yili Ocak ay1
itibariyle verilen hedefe
ulasilmistir. Mevcutta 145
TB depolama alanimiz
mevcuttur.

Sebep: 2026 yili hedefine
ulagilmis olmasi sebebiyle
2027 hedefine baglanmistir.




Sutunlar

1 | Sira No: Risk kaydindaki siralamay1 gosterir.
) (Ii?efgrgns No: Riskin reft_erans numara51n1_gésterir. Referans numarasi risk sahibinin bagl oldugu birimi de gdsterecek sekilde yapilan bir kodlamadir. Risk devam ettigi siirece bu kod
egistirilmez. Ayn1 kod bir baska riske verilmez.
3 | Stratejik Hedef: Riskin iligkili oldugu stratejik hedefin, stratejik plandaki kodunun yazildig: sutundur.
4 Birim I:|edgfi: Risk kaydi birim dUZeyinde dolduruluyorsa, idarenin stratejik hedefleriyle dogrudan veya dolayli baglantili ve riskten etkilenecek olan hedef bu siituna yazilir. Risk kaydi
idare diizeyinde dolduruluyor ise bu siitun bos birakilir.
5 | Tespit Edilen Risk: Tespit edilen riskler yazilir. Sebep: Bu riskin ortaya ¢ikmasina neden olan sebepler belirtilir.
6 Etki A/B/C: Risk degerlendirme ¢aligmalarinda yer alan her bir katihmcmim ismi ile etkiye verdigi puanlar, bu situnlara kaydedilir. Katilimer sayisina gore bu siitunlarin sayisi artirilabilir.
7 | Ortalama Etki: Katilimcilarmn verdikleri puanlarin aritmetik ortalamasi alinarak riskin (ortalama) etki puani bulunur.
8 Olasiik A/B/C: Risk degerlendirme ¢aligmalarinda yer alan her bir katilimeinin ismi ile olasiliga verdigi puanlar, bu siitunlara kaydedilir. Katilimci sayisina gore bu siitunlarm sayisi artirilabilir.
9 | Ortalama Olasihik: Katilimcilarin verdikleri puanlarin aritmetik ortalamasi alinarak riskin (ortalama) olasilik puani bulunur.
10 | RiskPuam: Etki puani (ortalama) ile olasilik puani (ortalama) ¢arpilarak Risk Puani bulunur.




RISK KAYIT FORMU
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- Birim Hedefi Tespit Edilen Risk Riske Verilen = Riske Verilecek Cevaplar: | Baslangic | Riskin Aciklamalar
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o |8 X Mevcut ﬁ z |2 Kontroller
Z | @ § 6 X
gl Kontroller )
7 \& |5 o
P.G. 4.5.1. Bilgi ve lletisim Risk: Rehber maddeleri tim Personele rehber Mevcut durum yeterli Bu hedefin bilgi giivenligi ile ilgili
Glvenligi Rehberine uyum kurumu kapsamasi dolayisiyla | konusunda egitim giivenceyi sagladigindan ek o g pek cok hususu etkilemesin sebebiyle
—_ orani %29’den %85’ etki alaninin genis olmast vererek uyum bir tedbir almaya gerek 32 5’—:) % otomatik olarak yapilamasa bile
% : ¢ikarilmasi stireclerinde toplu 9 duyulmamigtir. @ € ¢ 3§ tamamlanmasi hedeflenmektedir.
1 a2l Sebep: Her birimin uyum bir ilerleme P € g % %
M sirasinda farkli sorun veya saglanmasi R é
yetersizlik ile amaglanmaktadir. g <\
kargilasilabilecegi
PG 452 Universit Risk: Hesaplanandan fazla Yazilimlarda yapilacak o Mevcutta eklenen modullerin
b:' T d. km\iie,rSI € 1 Birlestirilmesi veya iptal modiil iptali olmasi olan sikilasgtirma ; yanisira yasal mevzuat degisikligi
bpr.lyelsn.l © ten ;YZZI m olmasi durumlarinda modiil durumu kapsaminda modiil artirimi = _ | veya ihtiya¢ duyulmamasi sebebiyle
_,lrltr.rll erlmlzl aralindan ¢ikarilmasi sebebiyle sayisal da es zamanl olarak g $ & | cikarilan modiil de bulunacagi i¢in
2o gge, (; en 6}63,21 HE saly 1sinin hedefe ulagilamamasi ol | @ yirdtulebilir. = E :S | saymin ana hatlarryla korunacagi
23|49 en 60’e ¢ikarilmasi . R 8 £ & | goriisiine varilmstir.
=T Sebep: Degisen ihtiyaglar ve ol S 3 i ol
- yasal diizenlemeler 2 = é
dogrultusunda kullanilan =
programlarin pasife ¢cekilmesi HEJ
P.G. 4.5.3. Kablosuz erisim Risk: Odenek yetersizligi Ek 6denek istegi ile Mevcut durumda ° Mevcuttaki erisim noktalarinin
noktasi sayisinin 490’dan nedeniyle erisim noktas dogabilecek olan hedeflenen artirim 2 teknolojilerinin ¢ok eski olmasi
520’a ¢ikarilmasi tedariki yapilamamast magduriyetin 6niine miktarmin fazla olmamasi S _ | sebebiyle egitim dgretimi
- ] gegilebilir. sebebiyle hedefe 23 S | destekleyici rolii diisiiniilerek
E 2 Sebep: Ihtiya¢ duyulan @l 9 ® | ulasilabilirdir. = OE: g | cihazlarm yepilenmesi ve sayismnin
3 alT cihazlarin ithal olmasi ol o :; g ZE% £ | arttirilmasi bir zorunluluk haline
m sebebiyle degisen déviz % = S | gelmistir.
kurlarina baglh olarak termin % <x
siirelerinin uzamasi E
< P.G. 4.5.4 Aktif yedekliligi Risk: Kalan sistemlerin énem | Sistemi devreye Cihazlarin system 5 £ Y1l sonuna kadar tamamlanarak
T | 0 | saglanan fiziksel sistem seviyesinin nispeten diigiik almada olusabilecek | m| m odasindaki cihazlar ile k .S Q= | hedefe ulagilacaktir.
4 || . C e . e ™ ™ . C g e P2 Sm2
8 | T | sayisim toplam sistem olmast. hali hazirda tutulan bir bilgi eksikligini < < benzerlikleri diisiiniilerek FsSo@
aal sayisina oraninin %45’dan verilerin kisa siireli olmasi egitim, danigmanlik ayn1 yapilandirilma ¥ <




%70’e ¢ikarilmasi sebebiyle 8denek ayrilmamasi. | ile ¢ozilebilir. yapilabilir.
Sebep: Ihtiyag duyulan
cihazlarim ithal olmasi
sebebiyle degisen doviz
kurlarina bagl olarak termin
siirelerinin uzamast.
P.G. 4.5.5 Veri depolama Risk: 2026 yil1 Ocak ay1 Hedefe ulasilmustir. Mevcut durumda Mevcut hedefe ulagilmigtir. 2027 yili
kapasitesinin 120 TB’dan itibariyle verilen hedefe hedeflenen artirim igin i¢in hedefe tutturma calismalarina
140 TB’a ¢ikarilmasi ulagtlmistir. Meveutta 145 TB saglikli bir planlarne_l baslanmustir.
depolama alanimiz mevcuttur. yapllr_ms olmas1lv.erllen v &
hedefin ulagilabilir >=
oldugunu kanitlanstir. = }*g‘
Sebep: 2026 yili hedefine S
= 10 ulasilmis olmas1 sebebiyle = 3
E ;:r 2027 hedefine baglanmstir. < | N é
Z $
¥ e
€ .=
£
=
Sutunlar
1 Sira No: Risk kaydindaki siralamay1 gosterir.
2 Referans No: Riskin referans numarasini gésterir. Referans numarasi risk sahibinin bagli oldugu birimi de gosterecek sekilde yapilan bir kodlamadir. Risk devam
ettigi stirece bu kod degistirilmez. Ayni kod bir bagka riske verilmez.
3 Stratejik Hedef: Riskin iligkili oldugu stratejik hedefin, stratejik plandaki kodunun yazildig: stitundur.
4 Birim Hedefi: Risk kayd1 birim diizeyinde dolduruluyorsa, idarenin stratejik hedefleriyle dogrudan veya dolayli baglantili ve riskten etkilenecek olan hedef bu siituna
yazilir. Risk kayd: idare diizeyinde dolduruluyor ise bu sutun bos birakalir.
5 Tespit Edilen Risk: Tespit edilen riskler yazilir. Sebep: Bu riskin ortaya ¢ikmasina neden olan sebepler belirtilir.
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6 Riske Verilen Cevaplar: Mevcut Kontroller: Mevcut kontroller bu siituna yazilir.

7 Etki: Oylama Formu kullanilarak tespit edilen etki degeridir (1-5 arasinda). Bu tespit yapilirken riskle ilgili uygulamada olan kontrol faaliyetleri, alinmig 6nlemler ve
diizenlemelerin listelenmesi faydalidir. Var olan énlemlere ragmen riskin gergeklesmesi durumunda, etkisinin ne olacag tespit edilir.

8 Olasilik: Katilimcilarin verdikleri puanlarin aritmetik ortalamasi alinarak riskin (ortalama) olasilik puani bulunur.

9 Risk Puani: Etki puani(ortalama) ile olasilik puani (ortalama) ¢arpilarak Risk Puani bulunur.

10 Riske Verilen Cevaplar: Yeni/Ek/Kaldirilan Kontroller: Oncelikle mevcut kontrollerin gereklifyeterli olup olmadigi degerlendirilir. Yeterli oldugu degerlendiriliyor
ise yeni bir kontrol 6ngdriilmez. Yeterli degil ise yeni veya ek kontroller yazilir. Mevcut kontrollerden kaldirilmas: uygun bulunanlar da bu bélumde gosterilir.

= Baslangi¢ Tarihi: Ongériilen yeni veya ek kontrollerin uygulamaya konulacagi, kaldirilmas: 6ngoriilen kontrollerin ise uygulamadan kaldirilacag: kesin tarihtir.

12 Riskin Sahibi: Riskin yonetilmesinden ve izlenmesinden sorumlu olan kisidir. Riskle ilgili bilgiyi toplayan, izlemeyi gerceklestiren, riske verilen cevaplari yoneten ve riskin yonetildigine
iligkin kamitlarin tutulmasini saglayan kisi riskin sahibidir. Riskin sahibinde riske verilecek cevaplari ger¢eklestirmek tizere gerekli kaynak ve yetki
bulunmalidir. Riskin sahibi ayni zamanda, Risk kayitlarinin giincellenmesi ve riskle ilgili olarak bir tist makama raporlama yapan kisidir.

13 Aciklamalar: Riskin mevcut durumu, degisim ydni, ne zaman gdzden gecirilecegi ve hangi araliklarla kime raporlanacagi ve belirtilmesine ihtiya¢ duyulan diger

hususlar bu sutunda belirtilir.




ETKIi

RISK HARITASI

5
Cok Yuksek

4
Yiksek

Cok Diisiik

2
1
ihtimal Dis1 Zayif Olasihk

9

e BIDB H3

Olas1
SILIK

4
Yiiksek Olasihk

5
Neredeyse Kesin

Risk haritasi ne ifade ediyor?

Risk haritasi, bir hedefe yonelik belirlenen riskin diizeyini gostermektedir. Risk haritasina gore

1 - 4 puan arasindaki riskler diisiik risk (yesil renk),

5 - 9 puan arasindaki riskler orta diizeyde risk (sar1 renk) ve

10 - 25 puan arasindaki riskler ise yiiksek riski (kirmizi renk) gostermektedir.
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Referans
No

Riskler

BIDBH1 Her birimin uyum sirasinda farkli sorun veya yetersizlik ile karsilasilabilecegi

BIDBH2 Degisen ihtiyaglar ve yasal diizenlemeler dogrultusunda kullanilan programlarin pasife ¢cekilmesi

BIDBH3 Ihtiyac duyulan cihazlarin ithal olmasi sebebiyle degisen doviz kurlarina bagh olarak termin siirelerinin uzamasi

BIDBH4 Kalan sistemlerin 6nem seviyesinin nispeten diisiik olmasi, hali hazirda tutulan verilerin kisa siireli olmasi sebebiyle 6denek onceliklerinin degismesi
BIDBH5 Mevcut hedefe ulasilmis sonraki yil igin ¢aligmalara baslanmustir.
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RISK EYLEM PLANI
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2026 .Ocak aymda hedefe u.la§1ld1g1 Mevcuttaki depolama alaninin etkin ve o 2 B b5
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